Sichere Datenldschung

Die Loschung erfolgt auf logischer Basis. Der Datentrager wird also nicht mechanisch zerstoért und kann
wiederverwendet werden. Das ist flir den Fall interessant dal? Sie die Systeme weitergeben wollen.

Loschbar sind SATA-Platten, SSDs, USB-Platten, USB-Sticks und andere Datentrager.
Mogliche Loschverfahren :

e Enhanced Security Erase (plattenintern)

*  Mit Nullen Uberschreiben

*  Mit Zufallszahlen iberschreiben

e BSI-Standard (3 Durchlaufe)

e BSI/VS-ITR (7 Durchldufe / 1 prifen), Empfehlung fir Datenléschung nach DSGVO
¢ Department of Defense DoD 5220 22M short (3 Durchlaufe)

e Department of Defense DoD 5220 22M extended (7 Durchlaufe)

e US Army AR380-19 (3 Durchlaufe)

e US Air Force AFSSI 5020 (3 Durchlaufe)

e Peter Gutmann (35 Durchlaufe)

Vom Loschvorgang wird eine signierte PDF-Datei als Nachweis erzeugt.

Der Zeitaufwand fir die Loschung kann abhangig von Loschverfahren und GroRe des Datentragers mehrere Tage
dauern.

Eine Loschung der Datentrager vor Ort ist moglich (falls Sie die Datentrager nicht auRer Haus geben wollen / kénnen /
durfen).

Bei alten PATA-Platten empfehle ich eine mechanische Zerstérung. Beachten Sie bitte daR diese mechanische
Zerstorung abhangig von der Art der Daten einer DIN-Norm unterliegt und die Vernichtung ggf. nachweispflichtig ist,
besonders unter dem Aspekt der DSGVO. Diese gilt im Besonderen fiir Datenbestinde von Arzten, Anwiélten,
Steuerberatern und Wirtschaftsprifern.
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